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摘要
当前数字政府建设已进入深水区，政务大数据平台作为数据底座支撑各类政务信息化应用，其隐私数据的

安全性和合规性一直被业界广泛关注。联邦学习是一类解决数据孤岛的重要方法，基于联邦学习的政务一

体化大数据平台应用具有较高的研究价值。首先，介绍政务大数据平台及联邦学习应用现状；然后，分析政

务大数据平台面临的隐私数据的采集、分类分级、共享三大管理挑战；接着，阐述基于联邦学习的推荐算法

和隐私集合求交技术的解决方法；最后，对政务大数据平台隐私数据的未来应用进行了总结和展望。
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Research on the application of 
government big data platform based on 
federated learning

Abstract
At present, the construction of digital government has entered a deepwater area. The government big data platform, as 

a data base, supports various government information applications. The security and compliance of its private data has 

been widely concerned by the industry. Federated learning is an important method to effectively solve data silos, and the 

application of government big data platforms based on federated learning has high research value. Firstly, the current 

status of government big data platforms and its federated learning application were introduced. Then this paper analyzed 

three major management challenges involved in the collection, classification and grading and sharing of privacy data 
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on government big data platforms. Further, the problem-solving methods of federated learning based recommendation 

algorithms and privacy intersection techniques were explored. Finally, summaries and prospects were made for the future 

application of privacy data on government big data platforms.
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government big data, federated learning, recommendation algorithm, private set intersection

0  引言

随着人工智能、隐私计算、大数据技

术的融合发展，全国各地掀起了数字政府

建设的高潮，政务大数据平台应运而生。

政务大 数 据 平台是一个 集数 据汇聚、交

换、治 理、分析、应用、安 全为一体的统

一政务数据共享开放平台。《全国一体化

政 务大 数 据 体系建 设 指 南》显 示，截 至

2022年9月，我国已有26个省级政务数据

平台、257个市级政务数据平台、355个县

级政务数据平台[1]，见表1。多地已初步建

成省市县一体化的政务大数据平台，这些

平台在推进数字政府建设中发挥着重要

作用。

随着政务大数据平台的不断落地，大

量的数据汇聚到政务大数据平台。平衡数

据共享与隐私保护是学术界普遍关注的课

题。在技术层面，如果没有强有力的安全

管理措施，这些数据一旦泄露，将会是一

个巨大灾难。在法律层面，我国越来越重

视数据使用的合规性，《中华人民共和国

数据安全法》（以下简称《数据安全法》）

和《中华人民共和国个人信息保护法》相继

出台，进一步增加了政府机构之间、政企

之间采集和共享隐私数据的难度。由上可

知，推进一体化的政务大数据平台依然面

临“数据孤岛”问题。

本文从隐私保护技术的角度对当前政

务大数据平台中隐私数据的数据采集、分

类分级、数据共享等进行了分析，提出以下

研究目标。

● 最小必要。解决政府部门之间数据

共享过程中出现的过度归集数据的问题，防

止出现超范围归集隐私数据、超权限使用隐

私数据、违法违规交易隐私数据等行为。

● 科学分类。基于政务大数据平台数

据量大、隐私性强、结构复杂的特点，解决

难以对海量多源异构的原始数据进行分类

分级管理的问题，保持数据分类分级的一

致性以及防护策略的有效性。

● 高质共享。两个垂直机构或水平机

构对双方的隐私数据进行融合分析，从而

得出决策数据，这种情况较为常见。在保

证隐私数据安全的前提下，实现隐私集合

求交，获得高质量交集数据。此外，在“数

据孤岛”仍然存在的背景下，实现数源部

门数据快速有效的供需匹配。

1  研究现状

1.1  政务大数据相关研究

近年来，国家高度重视一体化政务大

表 1　我国政务大数据平台建设情况

序号 类型 平台上线量 平台上线率

1 省级政务大数据平台 26 76.47%

2 市级政务大数据平台 257 77.18%

3 县级政务大数据平台 355 12.49%
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数据体系建设，先后出台了《促进大数据

发 展 行 动纲要》《关于推 进公 共 信息资

源开放的若干意见》等系列文件，明确提

出数 据 是国家 基 础性战略资源，要求 推

动建设全国一体化的国家大数据中心，加

快新型基础设施建设布局[2-3]，加速推进

政务 数 据 开放 和应用。从2018 年起，全

国各地 相继 成立大 数 据管 理机 构，建 立

政务大 数 据共 享平台，并制定 政务 数 据

归集 规范，在一定 程 度 上实现了政务 数

据统筹管理目标[4]，为政务数据共享提供

了统一平台，如图1所示。然而，随着我国

政 府 数 据的不断 开放，数 据 开放与隐 私

保护之间的矛盾日益凸显，我国政府数据

开放平台在隐私保 护方面的整体表现不

佳[5]。由政府数据开放引发的隐私泄露事

件不仅侵犯了公民的权益，给政府部门造

成经济与声誉上的损失，还严重制约了政

府数据开放的发展[6]。

1.2  联邦学习相关研究

联 邦 学习是隐私计 算的一种主流 技

术。联邦学习[7]的概念最早是在2016年由

谷歌提出的，它是一种满足隐私保护和数

据安全的分布式机器学习框架。联邦学习

仅需在数据分散存储的节点上训练模型，

由于服务器无法获取原始数据，个人数据

隐私得到了有效的保护，有效解决了“数

据 孤 岛”和 数 据 隐 私保 护的问 题 [ 8 - 9 ]。 

另外，传 统的 机 器 学习模 型不能 直 接 处

理异构数据，利用联邦学习技术，无须处

理异构数据即可建立全局数据上的机器

学习模型，既保护了数据隐私，又解决了

数 据异 构问题[10]。在数 据隐私问题备受

关注的今天，联邦学习在避免数据泄露、

中心点数 据受到攻击等方面具备显著优

势。在实际应用中，按照“孤岛数 据”的

图 1　国家平台与地方 / 部门平台关系 [1]
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分布特点，联 邦 学习可分为横向联 邦 学

习、纵向联邦学习、联邦迁移学习3类。

此外，联邦学习架构也可分为需要协调方

的客户-服务器架构和不需要协调方的对

等网络 架构，其中对 等网络 架构可以 进

一 步确保 数 据 安 全 性，因为各方无 须借

助第三方便可通信。

联邦学习在处 理数 据共享开放和数

据隐私保护方面表现突出。到目前为止，

联邦学习已在金融风控、广告营销[9]等方

面落地。例如，淘宝、抖音、美团等电商平

台推送不同的产品宣传信息，其背后的推

荐模型需要大量的用户特征数据[11-12]。每

一家电商企业只拥有用户的一部分特征数

据，如果可以接入其他与用户有关联性的

数据，补充特征数据，那么广告推荐的效

果将大幅提升。然而，这些方法仅限于在

线购物、视频浏览等数据维度小的场景，

无法处理城市交通综合调度、教育医疗资

源需求分配等基于政务大数据平台的大型

群体智能应用。

1.3  联邦学习在政务大数据领域相关
研究

联邦学习技术快速发展，正在助力政

府打破各领域的数据壁垒，已在多个真实

场 景中发 挥了重要 作用。在智慧 警 务 领

域，文献[13]提出了通过联邦学习技术实

现不同地区相同警种间的数据协作，如精

准步态识别、有遮挡的人物识别、行人重识

别等任务。在智慧医疗领域，联邦学习技

术解决了电子健康记录管理、医疗影像分

析等隐私保护问题。文献[14]介绍了基于

联邦学习的全国首个跨多个省级区域的数

字化联防联控平台，解决了医疗大数据在

多个地区之间的共享和隐私保护问题。在

智慧交通领域，文献[15]提出了一种基于联

邦学习的交通资源调度方法，该方法显著

提升了群体的出行效率。在智慧电力领域，

文献[16]提出了利用联邦学习预测充电站

的能源需求，根据预测结果决策是否在充

电站预先存储能源以及存储多少能源。以

上4个文献的研究对象均为某一领域的隐

私数据分析，但跨领域的多维度数据应用

并未取得较大突破，无法利用本领域的数

据分析为其他领域的数据预测提供帮助，

如智慧医疗领域的联邦学习方法无法对

市民的购物等生活数据进行关联分析。然

而，国家一体化政务大数据中包含多种跨

领域数据，能够挖掘更多的数据价值。本

文的研究重点是在国家一体化政务大数据

平台的基础上，实现基于联邦学习技术的

跨层级、跨领域、跨地区的海量多维隐私

数据的融合应用。

2  政 务大数 据平台隐私数 据管理
挑战

根据《全国一体化政务大数据体系建

设指南》，到2023年年底，全国一体化政

务大数据体系初步形成，全国一体化指的

是实现国家、省、市、县四级政务大数据平

台上下贯通、协同作战。在这个框架体系

下，政务大数据平台具有数据链条长、数

据维度多、数据价值高的特点，这增加了

数据开放共享的安全风险。同时，有些部门

以数据安全要求高、仅供特定部门使用为

由，在数据供需双方自建共享渠道。针对

数据安全的不同生命周期，文献[17]提出了

数据安全能力成熟度模型，根据数据的生

命周期，数据安全可分为采集安全、传输安

全、存储安全、处理安全、交换安全和销毁

安全。在基于一体化政务大数据平台的数

据全生命周期安全管理中，隐私数据的数

据采集、分类分级、数据共享是数据安全

领域的研究重点。
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2.1  隐私数据安全采集难

数据采集包括外部数据和内部数据的

采集，外部数据是指除了组织内部之外的所

有数据提供方，采集过程需要保证数据的

传输和存储安全，并提供全过程审计的能

力。根据采集的数据类型和数据源不同，数

据采集可以选择不同的技术工具。目前政

务数据主要有数据库数据和系统日志数据

两种来源。基于数据库采集源数据[17]，主要

采用直接数据源同步、生成数据文件同步、

数据库日志同步3种方式。其中，直接数据

源同步是指直接连接业务数据库；生成数

据文件同步是指从数据源系统现场生成数

据文件，再通过文件系统同步到目标数据库

中；数据库日志同步是指基于源数据库的日

志文件同步数据。以上技术是非涉密涉敏

数据采集的常用手段，在公检法、交通等领

域不可行，急需从联邦学习等隐私计算相关

技术方法加以突破。

● 数据适用性差。目前，部分地区政务

大数据平台主要涉及垂直业务部门和本地

同级相关部门的数据采集工作，一般采用

必要性和最小化原则进行采集，防止出现

超范围采集用户数据、超权限使用用户数

据、违法违规交易用户数据及差异化用户

决策等违法行为。

● 数 据 一 致性 差。根 据国家一 体 化

政务大 数 据建设要求，各地区依 托 政务

数据平台统筹推进本地政务数据的归集

工作，实现省市县三级数据汇聚整合[1]，

行业 主管部门做 好本行业政务数据的归

集工作。因数据维度、数据质量等差距，

多数据源回归过程普遍存在数据不一致

的问题。

● 数据鲜活性低。在国家一体化政务

大数据平台建设的背景下，如何通过数据

采集来持续提升数据鲜活度，是一项有较

大挑战性的工作。例如，由于人口库数据存

在流动人口动态变化及多源管理的问题，

维护人口库数据需要从横向和纵向全维度

实现反向数据反馈，实现数据“反哺”，以

此实现平台数据鲜活性。

2.2  隐私数据分类分级难

为了平衡数据使用的便捷性和数据保

护的安全性，促进数据安全能力建设降本

增效，政务大数据平台通常会对政务数据

资产进行分类分级，以便对数据采用精细

化的安全管控手段，避免“一刀切”现象。

同时，数据分类分级有助于发现冗余、无

关、过时和被遗忘的数据，以便将其从系

统中删除。

● 安全合规难。《数据安全法》第二十一

条明确规定，国家建立数据分类分级保护

制度，对数据实行分类分级保护。这意味

着在法律层面，数据分类分级工作已成为

政府、企事业单位等开展数据处理活动必

须遵守的规定[18]。随着《数据安全法》的

落地，数据分类分级也将成为数据安全合

法合规工作的首要任务。然而，目前相当一

部分政务大数据平台因起步建设较早、安

全工作重视度不够等原因，并没有严格落

实数据分类分级，隐私数据安全形势仍然

严峻。

● 规则趋同难。国家统筹建国家、省、

市、县四级一体化政务大数据平台数据量

大、结构复杂，难以对海量多源异构的原

始数据进行分类分级管理，如何保持数据

分类分级的一致性，是一个技术难题。

● 隐 私保 护难。目前 数 据 分 类 分 级

工作普遍 采用机 器 学习建模进行初筛，

再由人 工审核的 方 式。针对隐 私数 据的

分 类 分 级，人 工参 与 程 度 较 深，易造 成

敏 感 信息泄 露、人 力成 本高、主 观因素

大等问题。
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2.3  隐私数据充分共享难

为了充分挖掘数据价值，各级政务大

数据管理机构会跨系统、跨区域、跨层级

进行数据共享，然而数据在共享的过程中

可能存在隐私泄露的风险。

● 精准度量难。政务公共数据涉及社

会经济发展中各领域的关键数据，在数据

开放共享中普遍存在度量难题，一是数源

单位没有采用有效的数据分类分级管理办

法，存在过度共享导致的隐私数据泄露的

问题；二是数源单位开放的数据存在低质

或无效问题，难以量化数据合格率。

● 安全管控难。政务公共数据在开放

过程中普遍存在涉及链条长、机构多等问

题，一是在共享取数过程中，数据存在被

篡改或伪造的风险；二是开发过程存在代

码不规范等问题，容易造成数据泄露；三

是数据二次或多次共享导致数据溯源难。

3  基于联邦学习的政务大数据应用
分析

基于国家一体化的政务大 数 据具备

大规模特性，在进行多领域数据关联分析

时，常采用隐私集合求交技术实现隐私数

据保护。同时，政务大数据应用场景具备

数据量大、用户多等特性，缺少个性化信

息过滤服务。针对以上问题，本文提出了一

种利用联邦推荐系统实时精准定位所需数

据的方法。

3.1  隐私集合求交技术及应用

隐私集合求交（private set intersec-

tion，PSI）也被称为安全求交[19-20]，它是

指多个数源单位分别拥有一个集合，它们

想求多个集合的交集，同时保证最终只会

泄露交集的结果，而不会泄露各方非交集

的集合元素。该技术被认为是跨机构数据

合作的前置步骤，实现了跨源数据间的安

全融合。

隐私集合求交技术应用发展迅速，可

以分为基于密码学和基于硬件两类[21]，二

者各有优 势。基于密 码学的 技 术公 开 透

明，各个参与方是对等的，安全性也有保

障，但是在参考方很多的时候，需要两两交

互，通信量大。而基于硬件的方法在参与

方较多时，所需的通信轮数少。本文只讨

论基于密码学的方法，这类方法包括基于

公钥体系（如同态加密）的方法、基于电路

的方法、基于不经意传输的方法。

在保护数据隐私的前提下解决行业中

的数据孤岛问题，是联邦学习价值的核心。

目前联邦学习在各种隐私集合求交场景应

用广泛，如金融、医疗、交通、旅游等。

以一个区县级旅游目的地的旅游数据

共享应用为例，某地旅游主管部门拟开展

下一年高铁游精准营销计划，需要建立一

个基于游客的高铁旅客数据、景区入园数

据、公安住宿数据的游客画像。经调研，当

地只掌握游客景区入园数据，而游客在酒

店的住宿数据由市级公安部门住宿登记平

台管理，通过高铁出行的游客数据由国家

铁路部门管理，并且这些数据分别由区县

级、市级、国家部级3个不同级别的政务大

数据平台管理。在国家一体化政务大数据

平台框架下采用联邦学习方案，各数据持

有方不需要提交数据，通过隐私集合求交

的方式，保证了本地数据的安全，降低了

隐私泄露的风险，实现“数据不出域，模型

出域”的目标，如图2所示。

3.2  推荐系统技术及应用

随 着互 联网、大 数 据 技 术的迅 猛 发
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展，海量信息常常会让用户迷失，无法找到

想要的内容。为了解决这类信息过载问题，

推荐系统（recommendation system，RS）

应运而生。推荐系统[22]利用用户的各种知

识和数据生成个性化推荐结果，其构建依

赖于大量的用户信息、物品信息以及二者

之间的交互信息。目前，推荐模型主要分为

协同过滤、基于内容、基于模型、混合推荐

这4类[23-24]。传统的推荐系统以集中式训

练为主，即推荐系统的构建者先收集推荐

系统所需要的数据（如评分、评论和点击

等）至一个集中区域，进而在该区集中式训

练推荐模型，达不到保护用户数据隐私的 

目的。

基于联邦学习的推荐系统是为保护用

户隐私而采用去中心化的推荐系统训练方

法[22]，在该方法中，隐私数据依旧由用户保

存在各自的终端，不需要上传至集中式的

服务器，同时，模型的训练过程是去中心化

的，避免了隐私信息的泄露风险。

联邦推荐系统常用的算法有隐私保护

矩阵分解[25]和隐私保护因子分解机[26]两

种。根据所面对的场景，推荐系统可分为

跨设备和跨机构两类隐私保护推荐系统。

跨 设备的隐私保护推荐系统是指在不收

集用户原始隐私信息的前提下构建推荐系

统；跨机构的隐私保护推荐系统是指多个

机构已经存储了用户的隐私信息，在保护

各自数据隐私的前提下，协同构建推荐系

统的方法。由于政府的相关职能部门有必

要存储用户的一些隐私信息，并且必须保

护该信息的安全性，跨机构的隐私保护推

荐系统更加符合政务平台的需求。因此，

本文以跨机构的隐私保护推荐系统为基

础，进行本文方法的探讨。

以推荐系统在政务服务的相关事项应

用[27]为例，为了提高用户办事效率与政府

服务水平，通过联邦学习获取用户在社会

保障主题库、医疗健康主题库、人口基础

库等的多维用户标签信息，构建政务服务

用户画像，在推荐计算中结合用户相关属

性进行精准推荐，如图3所示。

政务服务联邦推荐过程大致包括以下

步骤。

阶段一：通过联邦学习生成用户画像

标签信息。

第一步：初始化政务大数据平台（作为

聚合服务器）的模型参数，并将模型训练

任务发布到社会保障、医疗健康等涉及政

务服务的所有专题数据仓和基础库相关的

图 2　“联邦学习 + 旅游”场景中的隐私集合求交技术应用
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隐私计算节点（也称参与方）等。

第二步：各隐私节点通过本地数据仓

或基础库数据进行本地模型训练。

第三步：本地模型在训练后，通过安

全协议将参数更新传输至聚合服务器，由

聚合服务器执行模型聚合计算，迭代生成

新的全局模型参数。

第四步：新的全局模型下发至各隐私

计算节点。

持 续 进行上 述步骤 直 至全局模型收

敛，最终的训练结果就是全维度用户画像

标签信息，为下一阶段在推荐计算中结合

用户多维度属性进行精准推荐奠定基础。

阶段二：通过本地模型进行推理预测。

第一步：根据用户提交的登记身份信

息和政务服务事项，分别获取用户画像标

签信息和用户办件信息。办件信息决定相

关的业务数据仓或基础库。

第二步：从用户相似度计算和政务服

务事项相似度计算两方面着手，选择一种

推荐模型，构建政务服务办理推荐特征矩

阵，计算特征值。

第三步：根据政务服务办理特征值实

现精准推荐。

3.3  隐私集合求交及联邦推荐系统融
合应用探索

本文以联邦推 荐系统为技 术支撑，

对政务大 数 据 平台中的 数 据 采集、分类

分级、数据共享3项关键工作进行下一步 

探索。

● 数据采集阶段。在一体化政务大数

据平台环境下，数据需求单位（如市人社

局）向数 源单位（如省人社厅）申请人口

库数据回流，双方通过联邦学习隐私集合

求交技术获取相同的数据，为避免数据冗

余，该部分数据屏蔽，只取带有该市标签

的非已存数据回流。

● 分类分级阶段。通过联邦学习动态

建立国家、省、市、区（县）四级统一规范的

分类分级标准和模型，具体做法是服务器

节点设置在国家级，省、市、区（县）作为参

与方，维护一体化分类分级指标。某参与

方在确定需回流数据后，对回流数据打上

数源单位分类分级标签。数据申请方收到

带标签的数据，及时、高效、准确地进行数

据分类分级和归集数据，如图4所示。

图 3　政务服务推荐模型算法流程
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● 数据共享阶段。在国家一体化政务

大数据平台的基础上，利用联邦学习融合

跨领域信息，构建一体化联邦推荐系统，

有效缓解数据稀疏、数据泄露等问题。该

系统通过联邦推荐系统的隐私保护因子分

解机算法，在确保数据隐私和模型隐私安

全的前提下，解决不同政务部门（数源单

位）之间的数据供需匹配问题，即对数据

拥有单位及数据需求单位进行联邦推荐建

模，预测二者的供需匹配度，帮助数据需

求单位精准、快速、安全地找到最佳数源

单位，然后依托一体化政务大数据平台进

行数据高质量共享，如图5所示。

一体化政务大数据平台跨级联邦推荐

包括以下步骤。

第一步：区县级数据需求单位向本级

政务大数据平台提出数据共享申请。

第二步：区县级政务大数据平台通过

对本级社会保障、医疗保障等数据仓和基

础库进行联邦推荐，如果推荐数据达到预

设可信阈值，直接反馈数据；如果未达到

预设可信阈值，向市级政务大数据平台提

出数据共享申请。

第三步：市级政务大数据平台通过对

本级社会保障、医疗保障数据仓等进行联

邦推荐，如果推荐数据达到预设值，直接

反馈数据给区县级政务大数据平台，如果

未达到预设值，向省级政务大数据平台提

出数据共享申请。

第四步：以此类推，直到推荐模型达

到收敛。

联邦聚合服务器将最终的推荐模型进

行解密，并将其发送给所有数据拥有者进

行模型共享。跨级联邦推荐可以在保护数

据隐私和安全的同时，提高推荐效果和准

确性，适用于需要在不同级别的数据拥有

者之间进行推荐模型训练和共享的场景。

下一步深度结合人工智能技术，政务大数

据平台将从当前的分析式共享数据转变为

生成式共享数据，实现从数据导向向业务

导向的变革。

3.4  应用问题分析

目前，联邦学习正处于快速发展的阶

段，有大量关于联邦学习的应用场景的研

究与讨论。相关研究表明[28]，基于政务大

数 据 平台的联邦学习还有很多问题 亟待 

解决。

● 隐私保护问题。保证数据的隐私性

是联邦学习能快速落地的基石，同时也是

联邦学习的核心挑战，政务大数据具备高

可信和高价值特性，被网络安全攻击者普

遍关注，因此，在政务大数据应用中隐私

安全尤为重要。但研究发现，联邦学习架

构的隐私保护不足以完全防御外部隐私攻

击[29]。具体来说，在模型训练和模型预测

阶段都可能泄露数据隐私，如在横向联邦

学习中，梯度信息在未加保护的情况下会泄

露隐私训练数据的信息[30]。目前，联邦学习

的隐私保护主要采用差分隐私、同态加密、

安全多方计算等隐私保护技术[31]，并且在

一些场景应用中已取得了较好效果。联邦

学习系统需要持续增强对各类不良攻击的

图 4　基于联邦学习的智能化分类分级处理流程
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防御能力，保障用户数据的隐私。

● 通信效率问题。联邦学习易受到参

与方设备异构、网络带宽等影响，导致其

计算与通信效率成为阻碍相关应用落地的

最大挑战[32]。影响联邦学习算法效率的主

要因素是参与方与中央服务器之间需要交

换大量模型和参数，会造成较大的通信开

销，因此网络中的通信效率会对整体速度

有较大的影响。比如不稳定的网络情况、

参数 上传和下载的过程中速度不一致都

会导致整个算法的模型训练成本过大。然

而，政务大数据具有多样性，包括结构化

数据（如数据库、表格等）和非结构化数

据（如文档、图片、视频等），这些数据来

自不同的政府部门，具有不同的格式和类

型，对通信效率提出了更高要求。因此，开

发通信效率高的方法就显得尤为重要，通

常可以从降低传输频率和减少每轮传输的

信息量[33]等方面着手。部分优化以增加参

与方的本地计算为代价，部分优化以降低

整个模型的准确性为代价。在实际优化的

过程中，可以根据实际情况和需求决定采

用何种方式降低通信成本。

● 数据异构难题。在联邦学习中，训练

图 5　基于联邦推荐系统的政务公共数据共享流程
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数据可以分布在大量的客户端上[34]，比如

手机、网络传感器或者各类边缘设备[35]，

然后通过服务器聚合成完整的全局模型，

而不用传输用户数据，从而保护了用户的

隐私信息。然而，在政务大数据平台联邦

学习的环境中，各个客户端数据样本量和

样本类别都处于变化之中，即数据分布的

异构性[36]。由于参与联邦学习的各个边缘

设备所处的实际物理环境不同，这些边缘

设备能为联邦学习框架提 供的数 据各不

相同，这种不同的数据分布会导致边缘设

备在本地训练过程中产生模型偏移[37]，从

而影响联邦学习在政务大数据中的应用成

效，特别是使鲁棒性较差的政务应用难以

落地。目前，大规模、分布式、多模态多源

异构数据采集应用是联邦学习的一项重点

研究领域。

4  总结与展望

联邦学习作为破解“数据孤岛”问题

实现隐私数据开放共享的新方向，近年来

受到学术界和政界的广泛关注。本文从政

务大数据平台建设的角度出发，概述了政

务领域隐私数据采集、分类分级和共享面

临的挑战，进而通过联邦学习隐私集合求

交技术和推荐系统进行相关应用探索，并

对相关问题进行了总结分析。

国家数据局的成立，将加速跨层级、跨

地域、跨部门的国家一体化政务大数据平

台的构建，统筹推进数据资源整合共享和

开发利用，以尽可能低的成本交换和共享数

据。通过强化数据治理，进一步提升数据鲜

活度、准确性、实用价值，真正实现畅通的

数据资源大循环，促进经济社会高质量发

展，是一个长期而具有挑战性的课题。

政务大数据的安全性需持续增强。数

据安全性和合规性是制约政务大数据平台

一体化、智能化的关键因素。如何在国家

一体化政务大数据平台的基础上，健全国

家、省、市、县各级数据统筹管理机构，推

动公共数据汇聚整合和开发利用，是一个

重要研究方向。其中，在安全合规的前提

下，加快推进联邦学习等隐私计算技术的

场景应用，实现四级联动，其背后的数据

安全工作值得深入研究。

政务大数据的跨域性需持续释放。政

务大数据涉及多个领域和部门，蕴含着丰

富的信息和价值，可以帮助政府进行政策

制定、资源配置、社会管理等方面的决策

和优化。通过联邦学习赋能政务大数据平

台建设，可有效解决隐私数据跨地域、跨

部门、跨层级、跨系统的整合和共享，为

政府发现潜在的问题、趋势和机会提供全

面、精准的数据支持。

政务大 数 据的大 规 模性有助于大模

型应用研究。政务大 数 据通常 拥有庞大

的数据量，这些数据涵盖了政府的各个方

面，如人口数据、交通数据、医疗数据、

环 境 数 据 等，联 邦 学习等隐私计 算技 术

打破了领域之间数据、算力、算法共享的

壁垒。同时，在ChatGPT引发AI技术新一

轮热潮的背景下，数字政府的未来创新也

与大模型分不开。下一步围绕政务大数据

的大模型应用，如基于算力资源、算法模

型、数据处理的超级任务场景等，都将是

看得见的机遇。
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